IPCOP Version 1.4.10
VPN von Blau auf Grin mit Zerina und OpenVPN

Grundsatzliches

Dieses Tutorial setzt eine Funktionierente Grundkonfiguration wie in dem Tutorial
zur Installation des IPcop voraus (www.ipcop.org). Die IP-Adressen missen an der
lokalen Systemkonfiguration angepasst werden.

Vorbereitung
1. Grundkonfiguration des IPcop erfolgreich durchgefuhrt.
- Einwahl ins Internet Mdglich / Ping auf z.B www.heise.de

2. Blaue Netzwerkkarte installiert und konfiguriert.
- Eine Internetverbindung tber WLAN ist moglich / Ping auf z.B
www.heise.de

Gerdte auf Blau

Hostname Quell-IP-Adresse MAC-Adresse Anmerkung Aktion

%20 Jocaldomain 192.168.1.2 oo | Tobias 7 0

3. Download der zu Benotigten Komponenten.
- PuttY (Telnet und SSH Client)
http://www.chiark.greenend.orq.uk/~sgtatham/putty/download.html

- WInSCP (SFTP und SCP Client)
http://winscp.net/eng/download.php

- Zerina OpenVPN Erweiterung fur IPCOP
http://www.zerina.de/downloads/

- OpenVPN GUI fur Windows
http://openvpn.se/download.html
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Installation von Zerina auf IPCOP
1. WInSCP Starten und Verbindung zu IPCOP herstellen

WinsSCP Anmeldung 2| x|

- Sitzung —Sikzung

- gespeicherte Sitzunger Bechnerame Partnummer
Erilimaebing. [13216801 [222 =]
. e Merzeichnizse

- 55H Eenutzemame Kennwaort

... Einstellungen |r-:u:ut I.uuul

Dratei mit priviatern Schilizzel

| i

—Pratakall
i 5FTP i+ SFTP [natfallz SCP i S5CP
1| | »]
[~ Espertenmodus arbe auswahle
Dber | Languages | Speichern Anmelden Hilfe

2. Im / root Verzeichnis des IPCOPS ein neues Verzeichnis openvpn erstellen
(rechte Maustate —Neu —Verzeichnis)
Tz / - root@IPCOP - WinSCP i =100 x|

: Datei EBefehle Markierung Sitzung  Ansicht  Hilfe

¢ Adresse Il.j ¢ j =
era - HMEAR | HaxXTr s | dEES S

& |3~ [] 2 -|Tg] stenderd - @ -

= =) 4 <moot
47 bin
-7 boot
) dev
1|-3 el
-7 harme
-2 lib

-7 lost+aund
1|-3 ik
{7 openvph
) prac
-5 roat
-{[) shin
11—3 tmp
) s
) var

0B won 32.768 KB in 0 won 16 4518 B 3356 SFETF [+3] 0:01:33 b

B
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3. ZERINAO.9.3blInstaller.tar.gz ins Verzeichnis openvpn Kopieren

F.opiere Datel ZERIMNAD 3. 3blnstaller tar. oz’ nach Entferntes Werzeichhis

[~ Im Hintergrund ubertragen [In die Obertragungsliste aufnehr

Erafile...

Mehr > K.opiere Ahbbrechen |

Hilfe

WinSCP kann jetzt Beendet werden.

4. Mit PuttY die Verbindung zum IPCOP herstellen

2 PUTTY Configuration
Cateqony:
= S_essiu:un |~ | B asic options for your PuT T session |
L_u:ugglng — Specify your cornection by host name or IP address
[=I- Terrmninal
Haost Mame [or [P addresz] Part
- K.evboard
Bl [192.168.001 222
- Features Frotocal;
= wWindaow " Raw " Telmet © Rlogh ™ 55H
- Appearance = i
o R Load, zave or delete a stored session
eTrabslatior Saved Seszions
- Selection IPCOF
I::::I::u_urs Default Settings Load |
[=]- Connection =
- Data Save |
- Prosy
- Telnet Dielete |
- Rilogin
=- 55H
e Cloze window on exit;
QI:IJEIH £ Always O MNewer Only on clean exit
Tunrels j

About |

Open I Cancel
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5. Mit Benutzer root und root/Passwort am IPCOP anmelden
- mit cd / ins root Verzeichnis Wechseln
- mit cd openvpn ins openvpn Verzeichnis wechseln
- Uber tar xzvf ZERINAO.9.3blinstaller.tar.gz die Datei entpacken

£+192.168.0.1 - PuTTY

login =a

30 2006 from 192.16

# cd openvpn
envpn # tar xswvf ZERINAOD.S.3bhInstaller.tar.gs

- mit .Zinstall Zerina Installieren

192.168.0.1 - PuTTY
Lold

. firewall. local.start
. local.zerina

ing up files for easy uninstall . .OK!
alling new files ....0K!

finished
¥ou Ccan how acces: nWFPN wia the IPCop webh gui.
WABNING: This p iz NOT an official IPCop addon. It hasn't b

approved or reviewed by the IFCop dewvelopment teaw. It cowes with

Ze 1t at your own risk.
WARWING: Tou h ; i your own certificates for OpenVPN!
For support try: wro openvpn-forum. de

howto @ http://home.arcor.de/u.altinkaynak

root@ipcop: fopenvon # I
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6.Bugfix Uber WinSCP einspielen

- mit WinSCP auf IPCOP Connecten

- bugfix Downloaden http://www.zerina.de/wp-content/openvpnctrl.tar
- Datei in /usr/local/bin Kopieren.

.3 bin - root@IPCOP - ¥WinSCP -10] x|
: Datei Befehle Markierung 3Sitzung  Ansicht  Hilfe
: Adresse I,_} Afusrnflocal/bind j (e
\:=v—|>vE|__lﬂfﬁﬂ _:r'ﬂ}(ﬁ“’ E‘i‘ilm@—%‘ﬁ'
X - *Fi;f_ﬂvlgﬁtandard - -
-4 mnk ;I httpscert =] oinkmaster.pl restarl
{3 openvpn installfcdsl @Dpenvpnctrl restarl
1ﬂ proc installpack,age Eupenvpnctrl.tar restarl
E-]"‘-_ﬂ root = iaworap =) readhash [ setalia
‘:] sbin @ipcupbackup rebuildhosts setdat
1ﬂ e @ipmpbkﬁfg resetusb @j sekddr
B g ¥ ipcoprebonk restartdhcp ]| sekdm:
== m;n ipcuprscfg restartntpd setFiItE
o ipsecctrl restartshaping setpar
-{7) libexec = >
logwatch ﬁl restarksnort setres
B lecal = = ; S
59 bin makﬁgraphs =] restartsquid settlm-
| KT | i
6.668 B von 444 KB in 1 won 36 E4.651 B 150 kB :01:45 4

- mit PuttY auf IPCOP Verbinden und als root anmelden
-cd / ins /root Verzeichnis wechseln

Folgende Schritte ausfihren:
- tar xvf openvpnctrl.tar -C /usr/local/bin
- chown root.nobody Zusr/local/bin/openvpnctrl
- chmod 4750 /usr/local/bin/openvpnctrl

- [PCOP neu Starten
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http://www.zerina.de/wp-content/openvpnctrl.tar

Konfiguration von OpenVPN im Weblinterface

1. Durch Aktualisieren des WeblInterface ist der neue Menueintrag OPENVPN im
Register VPNs zu sehen.

®

[ VPN 1 DN Thebad packets stop here.
STYSTEM

STATUS NETEWERK DIENSTE FIREWALL

Globale Einstellungen

OpenVPN Server Status:

OpenVPN auf ROT []

OpenWPN auf BLALU (Il

Lokaler VPN Hostname/IP: l_— OpenWPN Subnetz (z.B, 10.0.10.0/255.255.255.0) |1D 202.29.0/255.256.265.0

OpenyPH Gerat ITN;I

Frotokoll m Ziel-Port: W

MTU Size: IW

LZO-Kompression: ™ Verschlisselung: lm
Speichern | Advanced Server options Starte DpenyFPR Server OpenVFh Server neu staden

2. Konfiguration der einzelnen Punkte
- Aktivieren von ,,OpenVPN auf Blau*
- Lokaler VPN Hostname/IP
(Hier wird die IP Adresse ROTEN Interfaces oder die Statische IP-Adresse des
WAN’s eingetragen)

- OpenVPN Subnetz
(Vorgeschlagene IP-Adresse tbernehmen)

- OpenVPN Gerat = TUN

- Protokoll = UTP

- MTU Size = 1400

- LZO-Kompresion = Aktivieren
- Ziel Port = 1194

- Verschlusselung = BF-CBC

B
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3. Erzeugen eines Root-Host Zertifikates

Erzeuge RootfHost Zertifikate:

Mame der Organisation:
IPCop's Hostname:

Ihre E-mail Adresse: @
Ihre Abteilung: @

Stadt: @

Bundesstat oder Provinz: @

Land:

|MS Solutions

______

[t goehl@ms-solutions-it de
[T

|Untersteinach

|Elayern

|Germany _v_I
Erzeuge Root/Host Zedifikate |

4. Einrichten eines Zertifikates fir eine Roardwarrior Verbindung
- im IPCOP Interface bei ,,Client Status und Kontrolle auf Hinzuftigen Klicken

Client Status und Kontrolle:

Name Typ

Hinzufiigen |

- Verbindungstyp: Host-zu-Netz Virtual Private Network (RoadWarrior)

- Die Geforderten Daten eintragen und Speichern

Yerbindung:
Mame: IMS
anrmerkung: @ IMS-SDhﬁiDnS
ktiviert; M

Authentifizierung:

i~ Eine Zertifikatsanfrage hochladen: I
i~ Ein Zertifikat hochladen:

Durchsuchen... |

{* Erzeuge ein Zertifikat:

Voller Mame oder System -
Hostaname des Benutzers: ITDb'aS

E-mnail Adresse des Benutzers: @ |tubias_guehl@t—unline.de

Abteilung des Benutzers: @ IIT

Marne der Organisation: @ IMS Solutions
Stadt: @ |Untersteinach
Bundesstat oder Provinz: @ |E|ayern

Land: |Germany
FKCS12 Datei-Passwort:  —
FKCS512 Datei-Passwort: Imnb\i

{Bestatigung)

Speichem | Abbrechen
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- Uber Symbol g.n Client Paket herunterladen und auf Festplatte Speichern

5. Unter Globale —Einstellungen OpenVPN Server Starten
- Bleibt der Status auf Angehalten stehen muissen die Logs im IPCOP
Webinterface tUberpruft werden. Logs —System Logdateien —Abschnitt
OpenVPN.
- Ist dieser Eintrag zu erkennen ,,Options error: Unrecognized option or
missing parameter(s) in /var/ipcop/ovpn/se rver.conf:29: verb (2.0.5)“

Ist Folgendes zu auszufihren:

- in der OpenVPN Konfiguration auf Advanced Server Options wechseln

- Ohne einen Eintrag vorzunehmen auf Speichern Klicken.

- OpenVPN Server Starten, die Anzeige sollte im Status jetzt auf ,,Lauft*
Stehen.
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Installation von OpenVPN auf WindowsXP/2000 Client

- openvpn-2.0.7-gui-1.0.3-install.exe Starten und Installationsanweisungen

Folgen.

- Client Paket in das OpenVPN Verzeichnis / config entpacken.

| Mame =

:|

[Z] README kxt
Tobias.p12
ﬁ}TDbias-TO-IPCDp.Dvpn
M Ms-To-IPCop.ovpn
EAms.p1z

- VPN Verbindung Herstellen

Conneck

Liscanneck

Tobias-TO-IPCop ¢

H oo om A

Stmis Shakis

Proxw Setkings

View Log
Edit Caonfig

Abok
Exik

Change Password

135:57

- Zerifikat PW eingeben

- ist Folgende Meldung im Status-Log zu sehen:
Thu Apr 20 13:59:28 2006 TCP/UDP: Incoming packet rejected from
192.168.2.1:1194[2], expected peer address: 192.168.200.166:1194 (allow

this incoming source ad

MS-Solutions - http:/www.ms-solutions-it.de
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f Open¥PM Connection {MS-TO-IPCop)

Current State: Connecting

=10] x|

|

Thu &pr 20 14:00:22 2006 TCPAJDP:
Thu Apr 20 14:00:23 2006 TCPAUIDP:
Thu &pr 20 14:00:24 2006 TCPAUDP:
Thu Apr 20 14:00:25 2006 TCPAIDP:
Thu &pr 20 14:00:27 2006 TCPAUDP:
Thu Apr 20 14:00:28 2006 TCPAUDP:
Thu &pr 20 14:00:29 2006 TCPAUDP:
Thu Apr 20 14:00:30 2006 TCRAUIDP:
Thu &pr 20 14:00:31 2006 TCPAJDP:
Th Apr 20 14:00:32 2006 TCPAUDP:
Thu &pr 20 14:00:33 2006 TCRAUDP:
Thu Apr 20 14:00:33 2006 TCRAUIDP:
Thu &pr 20 14:00:35 2006 TCPAUDP:
Thu Apr 20 14:00:35 2006 TCRAUDEF:
Thu &pr 20 14:00:37 2006 TCRAUDP:
Thu Apr 20 14:00:37 2006 TCPAUDP:
Thu &pr 20 14:00:33 2006 TCPAUDP:
|T b &pr 20 14:00:33 2006 TCRAUDF:

Ihcoming packet rejected from 192.168.2.1:1134[2], expected peer a;!

Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:11934[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:11934[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2), expected peer a
Ihcoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:1194[2], expected peer a
Ihcaoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:11934[2], expected peer a
Incoming packet rejected from 192.168.2.1:11934[2), expected peer a
Ihcoming packet rejected from 192.168.2.1:1134[2], expected peer a
Incoming packet rejected from 192.168.2.1:11934[2], expected peer a

Hide |

Muss die Client-Konfig Datei angepasst werden, diese ist im
Openvpn Installations- Pfad im Config Verzeichnis zu finden.
In meinen Fall die Datei MS-TO-IPCop.ovpn mit Notepad 6ffnen.

Digconnect | Reconnect |

In der letzten Zeile ein —float einfligen und Datei Speichern.

- VPN Verbindung Herstellen.
- Bei einer erfolgreichen VPN Verbindung sollte die Anzeige auf Grin
Springen und Folgendes angezeigt werden.

jr,.! MS-TO-IPCop is now connected. IE
Assigned IP: 10.47.160.6

e B qﬁﬁ 14:04

In der Client-Log Datei sollte auflerdem Folgende Meldung erscheinen.
Thu Apr 20 14:04:32 2006 Initialization Sequence Completed

Zugriff auf Grines Netzwerk sollte jetzt Bei Richtiger Konfiguration Moglich
sein.
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